Siber Guvenlik & SOC Mastery
Dijital Kaleleri Savunun

Siber guvenlik bir urun degil, surekli evrimlesen bir suregtir. Vebende
Akademi ile bu sureci yonetmeyi, tehdit avciligindan olay mudahalesine
kadar uctan uca uzmanlk kazanin. En iyi savunma, saldirganin bir
sonraki adimini bilmektir.
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Modern Tehditlere Kars:
Muhendislik Yaklasimi

Problem Cozum

Klasik firewall ve antivirus Veri odakli, otomasyon destekli
cozumleri gelismis kalici ve analitik tabanli bir Guvenlik
tehditlere (APT) karsi yetersiz Operasyon Merkezi (SOC) disiplini
kaliyor. Geleneksel guvenlik lle gercek zamanli tehdit algilama
duvarlari, modern siber ve mudahale.

saldirilarin sofistike yontemleri

karsisinda etkisiz hale geliyor.

SIEM Teknolojileri EDR Cozumleri
Guvenlik bilgi ve olay yonetimi U¢ nokta tespit ve yanit
sistemleri ile log analizi teknolojileri ile aktif savunma

SOAR Platformlari

Guvenlik orkestrasyon, otomasyon ve yanit surecleri
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Gorinmez Duvarlar Ormek:
Network Security & Hardening
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Traffic Analysis

Wireshark ve Tcpdump ile paket seviyesinde derin analiz ve anomali
tespiti

&

Firewall & IPS

Yeni nesil guvenlik duvarlarinin (NGFW) stratejik konumlandirilmasi ve
konfiglrasyonu
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VPN & Zero Trust

"Asla givenme, her zaman dogrula" prensibiyle erisim kontrolu ve kimlik
dogrulama

Hands-on Laboratuvar

Supheli ag trafiginin tespiti, protokol analizi ve gercek saldiri
vektorlerinin firewall uzerinden bloklanmasi. SYN flood, DDoS ve port
scanning saldirilarini anhk tespit edin.
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Son Kale: EDR ve Host
Hardening

EDR/XDR Teknolojileri OS Hardening Prosedurleri

e Suphelisureclerin (Process) e Windows ve Linux sunucularin
gercek zamanli takibi guvenlik sikilastirma ayarlari

® Dosya hareketlerinin ve ® Least privilege prensibi ile izin
registry degisikliklerinin yonetimi
izlenmesi e Benchmark ve CIS kontrolleri

* Behavioral analysis ile tehdit
algilama

Anti-Forensics Savunmasi

Saldirganlarin izlerini silme tekniklerine karsi adli bilisim temelleri
ve log koruma yontemleri

Ransomware Tespiti

Fidye yazilimi saldirilarinin erken tespiti, izolasyonu ve etkisiz hale
getirilmesi
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Guvenligin Beyni: SIEM ve Log
Yonetimi
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Log Collection
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Correlation Engine

ELK Stack, Splunk veya Azure Sentinel ile loglarin anlamlandirilmasi ve
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— False-positive orani minimize eden optimize kural yazimi ve filtreleme
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Dashboarding

SOC analistleri icin gercek zamanli tehdit haritalari ve gorsel raporlama

Pratik Senaryo

Kaba kuvvet (Brute-Force) saldirisi icin ozel bir SIEM kurali gelistirin.
Fail2ban entegrasyonu ile otomatik IP bloklama, anomali tespiti ve risk

skorlama mekanizmalari olusturun.
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Saldirgan Gibi1 Dustiinmek: Red Teaming

Ofansif Guvenlik Perspektifi

Saldirganlarin yontemlerini anlayarak daha etkili savunma stratejileri
gelistirmek icin ofansif guvenlik teknikleri.

© ©

Vulnerability Assessment Exploitation Teknikleri Social Engineering
Nessus, OpenVAS ve diger zafiyet Bilinen acgiklarin nasil insan faktorinu ve phishing
tarama aracglariyla sistematik agig somuruldugunu ogrenerek savunma saldirilarini simule ederek
tespiti ve risk derecelendirme kurgusunu guclendirmek farkindalik olusturma

Lab Calismasi

Guvenli olmayan bir web uygulamasinin (OWASP Top 10) zafiyet analizini yapin. SQL injection, XSS ve CSRF saldirilarini test

edin ve duzeltme onerileri gelistirin.
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Saldirnn Aninda Kriz Yonetimi
Incident Response ve Digital Forensics

Hazirlik
Oj: . . . . .
= IR plani, takim rolleri ve iletisim protokolleri
Tespit
10,0

Log analizi ve tehdit dogrulama

Kontrol
O Saldirinin yayilmasini durdurma

Temizleme
A Root cause analysis ve kalici cozum
Memory Forensics Root Cause Analysis
RAM uzerinden zararl yazilim Saldirinin kok nedenini belirleme,
analizi, process injection tespiti attack chain haritalama ve
ve malware davranis incelemesi guvenlik aciklarinin tarihsel

analizi

() Hands-on Simiulasyon: Gergek bir veri sizintisi (Data Breach)
senaryosu sonrasi dijital kanit toplama, volatile ve non-volatile
memory analizi ve tam forensik raporlama
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Gelecegin SOC Birimi: SOAR ve Python

s Playbook Design | APl Integration _ Python for Security
a2 . m N L i )
. @Ii a Tekrarlayan guvenlik k \ Farkli guvenlik araclarini Guvenlik gorevlerini
Y\l olaylarinin otomatik : (SIEM, EDR, Firewall) otomatize eden scriptler
cevaplanmasi igin REST APl'ler ile birbiriyle yazin ve guvenlik
orchestration entegre edin otomasyon ekosistemi
playbook'lari olusturun insa edin

Proje Senaryosu

Supheli bir IP'nin otomatik olarak tum firewall'larda bloklanmasini saglayan bir SOAR playbook'u gelistirin. Threat
intelligence feed entegrasyonu, otomatik karar mekanizmalari ve insan onayi is akislari implement edin.
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Siber Guvenlikte Global Bir
Oyuncu Olmak

Kariyer Tasarimi ve Sertifikasyon
Rehberligi

CEH & Security+ CySA+

Temel siber guvenlik SOC analistleri icin log analizi
sertifikasyonlari icin kapsaml ve tehdit tespiti uzmanlhgi
hazirlik

OSCP

Penetration testing ve ethical hacking'in gold standard"i

Soft Skills Gelistirme Global Firsatlar

e Teknik bulgulari yonetime ® Korfez, Avrupa ve ABD
raporlama pazarlari

e Stakeholder iletisim becerileri ® SOC Analisti pozisyonlari

* Incident response ® Guvenlik Muhendisi rolleri

koordinasyonu

Mentorluk Prograrm

Teknik ve kariyer destegi, CV danismanligi ve mulakat hazirliklari ile
yolculugunuzda yaninizdayiz

Topluluk Agr

Siber guvenlik profesyonelleri ile network kurun, knowledge sharing
ve mentorship firsatlarindan yararlanin
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Tam Kapsambl Yetkinlik

Altyapidan koda, operasyondan otomasyona kadar ugtan uca
siber savunma becerileri

Pratik Odakli Ogrenme

Sektor lideri araclarla gercek saldiri simulasyonlari ve hands-on
laboratuvar calismalari

Kariyer Destek Sistemi

Sertifikasyon hazirlik, mentorluk ve global is firsatlari ile birlikte
yolculugunuzda yaninizdayiz

"Dijital Dunyay1 Daha Guvenli Bir Yer Yapmak Igin
Buradayiz”
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